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Аннотация: В данной статье описаны основные положения Концепции национальной безопасности Республики Беларусь, рассмотрены современные проблемы использования систем информационной безопасности, представлен алгоритм внедрения данных систем в работу белорусских организаций.
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Информационная безопасность (англ. Information Security, а также — англ. InfoSec) — практика предотвращения несанкционированного доступа, использования, раскрытия, искажения, изменения, исследования, записи или уничтожения информации.  В настоящее время обеспечение информационной безопасности должно быть направлено на предотвращение рисков, а не на ликвидацию их последствий. Поэтому принятие предупредительных мер по обеспечению конфиденциальности, целостности, а также доступности информации является наиболее верным подходом в создании системы информационной безопасности Беларуси.

Попробуем разобраться в причинах возникновения угроз информационной безопасности: 

1. Невнимательность и халатность сотрудников. Конфиденциальность информации является одним из важнейших условий информационной безопасности. Даже вполне лояльные и не помышляющие о краже данных сотрудники могут представлять угрозу информационной безопасности компании. 
2. Использование пиратского программного обеспечения (ПО). Используя нелицензионные программы, обладатели отказываются от таких функций, как защита от кражи информации с помощью вирусов, технической поддержки, своевременных обновлений. Вместе с ним лишь приобретают вирусы, которые могут нанести вред системе безопасности. 

3. Distributed-Denial-of-Service-атаки. «Распределенный отказ от обслуживания» — это поток ложных запросов от множества географически распределенных хостов, которые блокируют выбранный ресурс одним из двух путей. Первый путь — это прямая атака на канал связи. Он может полностью заблокировать выбранный ресурс огромным количеством бесполезных данных. Второй — атака непосредственно на сервер ресурса. Недоступность или ухудшение качества работы публичных веб-сервисов в результате атак может продолжаться довольно длительное время, от нескольких часов до нескольких дней. Как правило, подобные атаки используются в ходе конкурентной борьбы между предприятиями, шантажа различных фирм или для отвлечения внимания системных администраторов от каких-либо противоправных действий, например, похищения денежных средств со счетов.

4. Вирусные атаки.  Если ранее атакам подвергались в основном серверы простых веб-служб, то сегодня вирусы способны воздействовать и на межсетевые экраны, мобильные устройства, маршрутизаторы [2]. 

На сегодняшний момент на рынке существует огромное количество технических решений в сфере обеспечения информационной безопасности. К техническим мерам относят: межсетевые экраны различных типов от разных производителей; антивирусные сервисы; системы предотвращения утечек данных; системы предотвращения вторжений; системы резервного копирования и восстановления информации; системы видеонаблюдения и др. Любая компания имеет возможность выбрать любую подходящую для себя программу или систему информационной безопасности по приемлемой цене.

Важно отметить также шифрование данных, обеспечивающее их конфиденциальность и целостность. Информация, которая была зашифрована, может быть преобразована обратно в ее исходную форму использования уполномоченным пользователем, который обладает криптографическим ключом. Хорошим примером использования криптографии является стандарт расширенного шифрования (AES) – это симметричный алгоритм, используемый для защиты секретной правительственной информации [3].

Обычно алгоритм внедрения систем информационной безопасности выглядит следующим образом:

1.
Обследование. Предварительный анализ ландшафта систем информационной безопасности предприятия.

2.
Пилот. Для оценки целесообразности внедрения разрабатывается микропроект и разворачивается пилотная система в организационной инфраструктуре с данными предприятия.

3.
Технические требования. Консультанты и бизнес-аналитики компании, предоставляющей услуги по внедрению информационной безопасности, помогают наиболее грамотно и лаконично исследовать бизнес-процессы предприятия-заказчика с точки зрения управления вопросами информационной безопасности, а также устранения конфликта интересов. Документируются технические требования и рекомендации.

4.
Переговоры с вендорами. Выбираются наиболее оптимальные конкретные условия лицензирования продуктов. 

5.
Внедрение и доработка. Постоянная работа экспертов компании, предоставляющей услуги, на территории заказчиков, а также обучение персонала заказчиков и выведение системы в промышленную эксплуатацию. В случае, если стандартная конфигурация продуктов недостаточна, в рамках проекта дорабатывается модули интеграции, делается персонализированная система отчетности и автоматизируется согласно бизнес-процессам заказчика, адаптируется интерфейс под его стандарты.

6.
Поддержка и консалтинг. Существует модель поддержки, которая зависит от реальных потребностей заказчика, ожидаемой нагрузки на системы и статистики надежности оборудования поставщика. 
В соответствии с Концепцией национальной безопасности Республики Беларусь, информационная безопасность ­ это состояние защищенности сбалансированных интересов личности, общества и государства от внешних и внутренних угроз в информационной сфере. Формирование в Республике Беларусь информационного общества, обеспечивающего доступность информации, распространение и использование знаний для поступательного и прогрессивного развития, рассматривается в настоящее время как национальный приоритет и общегосударственная задача [1].
В декабре 2019 года президент Беларуси Александр Лукашенко подписал указ о киберустойчивости критически важных объектов. Данный указ под номером 449 «О совершенствовании государственного регулирования в области защиты информации» призван увеличить безопасность и надежность информационно-коммуникационных сетей и ИТ-систем. Документ разработан в целях актуализации правовых основ технической и криптографической защиты информации в Беларуси, создания эффективной нормативной правовой базы для обеспечения киберустойчивости критически важных объектов информатизации, информационных систем, предотвращения деструктивных информационных воздействий и иных информационных угроз [1].
На таких белорусских предприятиях, как: РУП «Белтелеком», УП «Проектный институт Белгипрозем», ГП «Минсктранс», Государственный комитет по имуществу Республики Беларусь внедрены различные программные системы информационной безопасности. Наиболее применяемыми являются: программный комплекс сбора, мониторинга и управления событиями безопасности HP/ArcSight ESM; программный комплекс сбора, мониторинга и управления событиями безопасности Symantec Security Information Manager (SSIM); программно-аппаратный комплекс обеспечения сетевой безопасности «Цитадель». 
Белорусские предприятия с недавних пор стали активно внедрять и узнавать систему защиты персональных данных. Примером активного внедрения системы безопасности является ОАО «Белинвестбанк». Центр оперативного управления информационной безопасностью указанного банка позволяет контролировать в режиме реального времени оперативно управлять информационной безопасностью, обеспечивать поддержание требуемого уровня обеспечения информационной безопасности, отслеживать выполнение заданных целевых показателей эффективности системы информационной безопасности. 

Таким образом, защита информации должна включать различные процедуры с документами и правила работы с множественными видами информации, IT-сервисами, средствами защиты; использование аппаратных и программных средств контроля доступа; мониторинг утечек; антивирусную защиту; межсетевое экранирование; защиту от электромагнитных излучений и т.д. Чем больше методов будет задействовано, тем меньше вероятности возникновения угроз и утечки информации, тем устойчивее положение компании на рынке. Основными плюсами в использовании систем информационной безопасности являются регулярное обновление антивирусных программ; отслеживание скачивания информации на всех уровнях предприятия; обеспечение полной информационной защиты от злоумышленников; снижение риска финансовых потерь предприятия.
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